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1. VERTRETUNG

noyb - Europdisches Zentrum fir Digitale Rechte ist eine Organisation ohne
Gewinnerzielungsabsicht, die im Bereich des Schutzes der Rechte und Freiheiten von
betroffenen Personen in Bezug auf den Schutz ihrer personenbezogenen Daten titig ist, mit
Sitz in GoldschlagstrafRe 172/4/2, 1140 Wien, Osterreich und mit Registrierungsnummer
ZVR: 1354838270 (iwF: ,noyb“). Dies darf mittlerweile als amtsbekannt gelten, sodass auf
eine Vorlage der Vereinsstatuten von noyb vorerst verzichtet wird.

Der Beschwerdefiihrer wird gemaf3 Artikel 80(1) DSGVO durch noyb vertreten. Die Vollmacht
wurde miindlich und schriftlich erteilt und noyb beruft sich als iSd Artikel 80(1) DSGVO zur
berufsmafdigen Parteienvertretung befugte juristische Person geméaf § 10(1) letzter Satz AVG
auf diese Vollmacht. Sollte die DSB Zweifel an der Vertretung durch noyb haben, wird um
einen entsprechenden Verbesserungsauftrag ersucht.

2. SACHVERHALT

2.1. Anbahnung eines Energieliefervertrags mit der UWK

Der Beschwerdefiihrer hat am 04.01.2023 die ENERGO Energiedienstleistungen GmbH
(LENERGO") damit beauftragt und bevollmachtigt, in seinem Namen und auf seiner Rechnung
Energieliefervertrage fiir Strom und Gas abzuschliefen und dafiir notwendige Erklarungen
abzugeben (Beweis: ENERGO Vollmacht vom 04.01.2023, Beilage 1). Zweck dieser
Beauftragung war die Auswahl des giinstigsten Anbieters und der Abschluss von
Energieliefervertragen durch ENERGO fiir den Beschwerdefiihrer.

Im Rahmen dieser Beauftragung durch den Beschwerdefiihrer versuchte ENERGO am
17.10.2023 zwischen 13:25 und 13:28 Uhr im Namen des Beschwerdefiihrers einen Vertrag
mit UWK abzuschlief3en (Beweis: Schreiben von ENERGO vom 29.03.2024, Beilage 2). Dafiir
verwendete ENERGO das dafiir vorgesehene Formular der UWK auf deren Website
(www.wasserkraft.at).

Im Zuge dieses Antrags wurde dem Beschwerdefiihrer (iiber ENERGO) insb. folgende
Dokumente der UWK zur Kenntnis gebracht: (i) Kundeninformations- und Preisblatt;
(ii) AGB; und (iii) Datenschutzerklarung. ENERGO musste im Namen des Beschwerdefiihrers
mittels Checkbox bestitigen, diese Informationen gelesen und akzeptiert zu haben (Beweis:
Screenshots des UWK-Anmeldeprozesses, Beilage 3; UWK-Kundeninformations- und
Preisblatt, Beilage 4; UWK-AGB, Beilage 5; UWK-Datenschutzerklarung, Beilage 6; UWK-
Widerrufsformular, Beilage 7).

Die AGB von UWK enthalten grundsétzlich keine Informationen tiber die Datenverarbeitung,
halten aber in Punkt 2.2 fest, dass UWK ,berechtigt [sei], jederzeit eine Bonitdtspriifung des
Kunden durchzufiihren bzw. durchfiihren zu lassen und eine Vorauszahlung oder
Sicherheitsleistung gem. Punkt 10 (Zahlungsbedingungen) dieser AGB vom Kunden zu
verlangen.“
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In der Datenschutzerklarung der UWK wird hinsichtlich der Bonitétspriifung festgehalten,
dass die , Konsultation von und Datenaustausch mit Auskunfteien zur Ermittlung von Bonitdts-
bzw. Ausfallrisiken [...] zur Wahrung berechtigter Interessen (Artikel 6(1)(f) DSGVO) [erfolge]“.

Unter dem Punkt ,automationsunterstiitzter Entscheidungsfindung” findet sich lediglich
folgende - mit einer Bonitadtspriifung in keinem Zusammenhang stehende - Passage:

»Zum Zweck einer optimalen Kundenbetreuung speichern wir Kundenaktivitdten, damit
relevante und zielgerichtete Mafinahmen gesetzt werden kénnen, um so die
Zufriedenheit zu verbessern oder das Service individuell anzupassen.

Zum Zweck der Vermeidung von Streuverlusten und Minimierung von
Datenverarbeitungen fiir Werbezwecke speichern wir das Nachfrageverhalten wie zum
Beispiel Bestellungen von Angeboten, Reaktionen auf Angebote und schliefSen daraus
auf bestimmte persénliche Interessen. Diese bewerteten Interessen verwenden wir, um
den Kunden zielgerichtet interessensspezifische Angebote und Werbung zu iibermitteln
und so Streuverluste bei der Werbung zu vermeiden (Bewertung von persénlichen
Interessen).”

Weder der Beschwerdefiihrer (noch ENERGO im Namen des Beschwerdefiihrers) hatim Zuge
des Antragsprozesses in eine automatisierte Entscheidungsfindung iSd Artikel 22 DSGVO
ausdriicklich eingewilligt.

Ebenfalls am 17.10.2023 um 13:29, also lediglich wenige Minuten nach dem Antrag des
Beschwerdefiihrers, iibermittelte die UWK dem Beschwerdefiihrer eine Willkommensmail,
in der sie den Beschwerdefiihrer als neuen Kunden willkommen hiefd (Beweis:
Willkommensmail der UWK vom 17.10.2023, Beilage 8).

Bereits eine Minute spater, am 17.10.2023 um 13:30 teilte die UWK dem Beschwerdefiihrer
mit, dass sein Antrag auf Energielieferung ,aufgrund einer unzureichenden
Bonititsbewertung” im Rahmen eines ,Standard-Uberpriifungsverfahrens mit dem
Osterreichischen Kreditschutzverband“ abgelehnt wird. Bei etwaigen Fragen solle sich der
Beschwerdefiihrer direkt an den KSV wenden (Beweis: Schreiben UWK vom 17.10.2023,
Beilage 9).

2.2. Abfrage der Bonitat des Beschwerdefiihrers beim KSV

Im Rahmen des oben beschriebenen Antrags des Beschwerdefiihrers, nahm UWK eine
Bonitatspriifung des Beschwerdefiihrers vor. Dabei wurde der Beschwerdefiihrer von UWK
in der vom KSV gefiihrten Wirtschaftsdatenbank abgefragt und vom KSV ein Bonitatswert
von 403 errechnet und an UWK iibermittelt (Beweis: Datenkopie UWK 15.01.2024,
Beilage 10 und Auskunft KSV vom 13.02.2024, Beilage 11).

Beim iibermittelten Bonitidtswert von 403 handelt es sich um den sogenannten
»RiskIndicator” des KSV, der die Wahrscheinlichkeit einer Zahlungsauffilligkeit innerhalb
von 12 Monaten prognostizieren soll. Der zum Beschwerdefiihrer tibermittelte Wert bringt
dabei ein erhdhtes Risiko einer zukiinftigen Zahlungsauffalligkeit zum Ausdruck (Beweis:
Auskunft KSV vom 13.02.2024, Beilage 11).
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14.

15.

16.

17.

18.

19.

Aufgrund des vom KSV zum Beschwerdefiihrer errechneten und an UWK iibermittelten
Bonitdtswertes, wurde dem Beschwerdefiihrer, der wenige Sekunden zuvor als neuer Kunde
willkommen geheifden wurde, von UWK mitgeteilt, dass er ,aufgrund einer unzureichenden
Bonitatsbewertung” abgelehnt wurde und sich bei etwaigen Fragen direkt an den KSV
wenden solle (Beweis: Schreiben UWK vom 17.10.2023, Beilage 9).

Da sich der gesamte Vorgang innerhalb von weniger als fiinf Minuten abgespielt hat, geht der
Beschwerdefiihrer davon aus, dass die UWK tiber eine Schnittstelle an die
Wirtschaftsdatenbank des KSV angebunden ist und der gesamte gegenstandliche Prozess
(Bonitatsabfrage und Ablehnung des Beschwerdefiihrers) vollautomatisiert und ohne
menschliche Einflussnahme erfolgt ist.

2.3. Auskunft der UWK

Der Beschwerdefiihrer stellte daraufhin am 15.12.2023 ein Auskunftsbegehren gem.
Artikel 15 DSGVO an UWK, in dem er sich insbesondere auf die Kommunikation zwischen
UWK und dem KSV bezog (Beweis: Auskunftsbegehren an UWK vom 15.12.2023; Beilage 12).

Am 10.01.2024 teilte UWK dem Beschwerdefiihrer - wohl aufgrund des Auskunftsbegehren
- mit, dass der Sachverhalt ,erneut uberpriift* wurde und dass der Antrag des
Beschwerdefiihrers aufgrund ihrer Bonitatspriifung bzw. der ,sehr sensiblen Einstellung der
Abfrage” beim KSV abgelehnt wurde und sich der Beschwerdefiihrer diesbeziiglich direkt an
den KSV wenden solle. (Beweis: Schreiben UWK vom 10.01.2024, Beilage 13). In diesem
Schreiben wurde dem Beschwerdefiihrer dann auch noch die vermeintliche Méglichkeit
eines Wechsels in Aussicht gestellt. Da der Beschwerdefiihrer aber dazu gezwungen war,
kurzfristig auf einen anderen Energielieferanten umzusteigen, konnte er das Angebot nicht
mehr in Erwagung ziehen.

Am 15.01.2024 erhielt der Beschwerdefiihrer eine Auskunft nach Artikel 15 DSGVO von UWK
bestehend aus einem Anschreiben! und einer Auflistung personenbezogener Daten (Beweis:
Auskunftsschreiben UWK vom 15.01.2024, Beilage 14 und Datenkopie UWK, Beilage 10). In
der iibermittelten Auskunft findet sich die Information, dass zum Beschwerdefiihrer ein ,KSV
Wert“ in Hohe von 403 verarbeitet wird. Im allgemeinen Teil der Auskunft findet sich unter
der Uberschrift ,Zur Wahrung berechtigter Interessen (Art. 6 Abs. 1 lit f DSGV0)“ folgende
Passage (Hervorhebung hinzugefiigt):

J[.-.] In den folgenden Fillen erfolgt eine Datenverarbeitung zur Wahrung berechtigter
Interessen:

Konsultation von und Datenaustausch mit Auskunfteien zur Ermittlung von Bonitdts-
bzw. Ausfallrisiken; [...]*

Weitere Informationen iiber die konkret erfolgte Bonitatspriifung finden sich in der Auskunft
der UWK nicht - insbesondere also keine Auskunft iiber das Bestehen einer automatisierten

1 Das Anschreiben wurde als Wordfile ibermittelt, bei dem jeweils das aktuelle Datum als Datierung angezeigt wird.
Dem angezeigten Datum ldsst sich daher nicht entnehmen, wann das Dokument erstellt wurde. Der Beschwerdefiihrer
hat es am 15.01.2024 erhalten.
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20.

21.

22.

23.

24.

25.

26.

27.

Entscheidungsfindung, die darin involvierte Logik oder die Mdglichkeit, eine Entscheidung
anzufechten und den eigenen Standpunkt darzulegen.

2.4. Auskunft des KSV

2.4.1. Erstes Auskunftsschreiben des KSV

Der Beschwerdefiihrer stellte beim KSV am 16.01.2024 ebenfalls ein Auskunftsbegehren
gem. Artikel 15 DSGVO (Beweis: Auskunftsbegehren an KSV vom 16.01.2024, Beilage 15).

Am 13.02.2024 erhielt der Beschwerdefiihrer die entsprechende Auskunft nach Artikel 15
DSGVO vom KSV. Darin wurden Informationen von verschiedenen datenschutzrechtlichen
Verantwortlichen zusammengetragen. Insbesondere finden sich darin auch Informationen
zur verfahrensgegenstindlichen Datenverarbeitung durch den KSV in der von diesem
gefithrten Wirtschaftsdatenbank (Beweis: Auskunftsschreiben des KSV vom 13.02.2024,
Beilage 11).

Im Auskunftsschreiben des KSV finden sich insbesondere die nachfolgenden Informationen
iiber die verfahrensgegenstindliche Datenverarbeitung.

Der KSV sei Verantwortlicher fiir die ihm gefiihrte Wirtschaftsdatenbank (S 1 der Auskunft).

Als Quelle fiir mehrere Datensitze des Beschwerdefiihrers wird lediglich ,KSV1870“
angegeben. Fir den Beschwerdefiihrer ist dabei nicht ersichtlich, welche der KSV-
Gesellschaften damit gemeint sein soll und wie die Quelle einer Information fiir den KSV der
KSV selbst sein soll (S 11 der Auskunft).

Der KSV tibermittelte 17.10.2023 und am 11.01.2024 Daten an UWK. Die Dateniibermittlung
an UWK am 17.10.2023 lasst sich der Bonitdtsabfrage im Zusammenhang mit der unter
Punkt 2.1 beschriebenen Vertragsanbahnung zuordnen. Weshalb am 11.01.2024 abermals
eine Dateniibermittlung an UWK erfolgt ist, ist fiir den Beschwerdefiihrer nicht

nachvollziehbar. Welche Daten im Rahmen dieser beiden Abfragen iibermittelt wurden,
findet sich auf der Auskunft des KSV nicht (S 13 der Auskunft).

Hinsichtlich der in der Wirtschaftsdatenbank des KSV zum Beschwerdefiihrer gespeicherten
Daten wird als Datum der letzten Uberarbeitung der 13.02.2024 (also das Datum der
Auskunftserteilung an den Beschwerdefiihrer) angefiihrt, obwohl das Auskunftsbegehren
vom 16.01.2024 stammt. Worin diese Uberarbeitungen bestehen, wird dabei nicht
ausgefiihrt. Es besteht also der Eindruck, dass am 13.02.2024 im Zuge der
Auskunftserteilungen noch Uberarbeitungen der Daten vorgenommen wurden (S 11 der
Auskunft).

Der zum Beschwerdefiihrer errechnete ,Riskindicator” belduft sich auf 403. Dieser Wert soll

laut KSV die Wahrscheinlichkeit einer Zahlungsauffalligkeit in 12 Monaten auf Basis der in
der Wirtschaftsdatenbank verfiigbaren Informationen angeben. Diese Wahrscheinlichkeit
liegt demnach bei 3,53 % (S 11 der Auskunft).
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28.

29.

30.

31.

32.

33.

34.

Der zum Beschwerdefiihrer errechnete ,Riskindicator Financial” belduft sich auf 357. Dieser
Wert soll ebenfalls die Wahrscheinlichkeit einer Zahlungsauffalligkeit in 12 Monaten
angeben. Doch wird dieser Wert im Gegensatz zum ,RiskIndicator” auf Basis verschiedener -
von unterschiedlichen Verantwortlichen geflihrten - Datenbanken errechnet. Die
Wahrscheinlichkeit einer Zahlungsauffalligkeit liegt demnach bei 2,15 % (S 11 der Auskunft)
- also etwa 40% niedriger.

Abseits von Informationen tber vom KSV gefithrten Wirtschaftsdatenbank oder zu den
Informationen zur involvierten Logik (siehe unten) hilt die Auskunft auf S 1 folgendes fest:

,Dieses Dokument enthdlt auch allfillige Scoreberechnungen zu lhrer Person/Ihrem
Unternehmen. Nach jiingster Judikatur des EuGH werden diese Werte nur dann an Dritte
ausgeliefert, wenn Sie entweder ausdriicklich zustimmen oder wenn diese Werte keinen
mafSgeblichen Einfluss auf eine zu treffende Entscheidung haben.“

Unter dem Punkt ,Art 15 Abs 1 lit h: Hinweis zum Profiling” stellt der KSV gewisse allgemein
gehaltene Informationen zur Scoreberechnung bereit (S 5-9 der Auskunft).

2.4.2. Zweites Auskunftsschreiben des KSV

Mit Schreiben vom 18.02.2024 bemaingelte der Beschwerdefiihrer die Auskunftserteilung
durch den KSV und stellte insbesondere Riickfragen hinsichtlich der automatisierten
Entscheidungsfindung (Beweis: Schreiben des Beschwerdefiihrers an KSV vom 18.02.2024,
Beilage 16).

Die rechtsfreundliche Vertretung des KSV antwortete dem Beschwerdefiihrer auf dieses
Schreiben am 20.03.2024 und &ufderte sich zur vermeintlichen Vollstiandigkeit und
Richtigkeit der Auskunft vom 13.02.2024 (KSV Begleitschreiben vom 20.03.2024,
Beilage 17). In diesem Schreiben bestaitigte der KSV, dass zum Beschwerdefiihrer eine
werhohte Zahlungsauffilligkeit im Riskindicator” vermerkt war. Bei RiskIndicator handle es
sich um ein Instrument zum Risikomanagement, welche den Kunden des KSV zur Verfiigung
gestellt werde, um ihnen die Moglichkeit zu geben, die Bonitat potentieller Vertragspartner
zu iiberpriifen.

Zum Einfluss des iibermittelten Bonititsscores fiihrt die rechtsfreundliche Vertretung des
KSV aus, ein Scorewert des KSV alleine ware jedenfalls kein hinreichender Grund, einen
Vertragsabschluss abzulehnen - diese wiren vielmehr nur Teil einer allfdlligen Entscheidung
eines potentiellen Vertragspartners. Auf den vom Beschwerdefiihrer aufgebrachten
Umstand, dass UWK nach eigenen Angaben den Vertragsabschluss lediglich aufgrund des
vom KSV iibermittelten Bonitdtswertes abgelehnt hat, wurde im Schreiben nicht
eingegangen.

Obwohl im Schreiben der rechtsfreundlichen Vertretung des KSV die Richtigkeit des an UWK
Uibermittelten Bonitatswertes, der eine erhdhte Zahlungsauffélligkeit enthalten hat, noch
beteuert wurde, teilte die rechtsfreundliche Vertretung des KSV dem Beschwerdefiihrer
abschliefdend noch mit, dass eine ,erneute anlassbezogene Einzelfallpriifung” dazu fiihrte,
dass sich ,die Parameter” verbesserten und der zum Beschwerdefiihrer errechnete
Scorewert von 403 auf 337 gesunken ist, was eine wesentliche Verbesserung darstellt. Die
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entsprechende vom KSV beauskunftete Wahrscheinlichkeit des Zahlungsausfalls ist damit
von 3,53 % auf 1,98 % gesunken - also 44% weniger wahrscheinlich. (Beweis: KSV
Begleitschreiben vom 20.03.2024, Beilage 17 und Auskunft KSV vom 19.03.2024, Beilage 18).

3. BESCHWERDEGRUNDE

3.1. Rechtsverletzungen durch UWK

UWK hatim Rahmen des oben dargestellten Sachverhalts gegen folgende Bestimmungen der
DSGVO verstofien und den Beschwerdefiihrer dadurch in seinen Rechten verletzt:

a) Artikel 22(1) DSGVO: UWK hat den Beschwerdefiihrer durch die automatisierte
Ablehnung des Abschlusses eines Energieliefervertrags in seinem Recht verletzt, nicht
einer ausschliefdlich auf einer automatisierten Verarbeitung — einschliefilich Profiling
— beruhenden Entscheidung unterworfen zu werden, die ihm gegeniiber rechtliche
Wirkung entfaltet oder ihn in dhnlicher Weise erheblich beeintrachtigt.

b) Artikel 13(2)(f) und Artikel 14(2)(g) DSGVO: UWK hat den Beschwerdefiihrer bei
Erhebung seiner Daten nicht {iber das Bestehen einer automatisierten
Entscheidungsfindung iSd Artikel 22(1) DSGVO informiert und ihm Kkeine
aussagekraftigen Informationen iiber die involvierte Logik sowie iiber die Tragweite
und die angestrebten Auswirkungen einer derartigen Verarbeitung zur Verfiigung
gestellt. Da UWK Daten direkt bei der betroffenen Person erhoben hat, um anhand
dieser Daten eine Abfrage durchzufiihren, die zur automatisierten Ablehnung gefiihrt
hat, wire eine solche Informationserteilung gem. Artikel 13(2)(f) DSGVO zwingend
vorzunehmen gewesen. UWK hat auch keine entsprechende Information gem.
Artikel 14(2)(g) DSGVO vorgenommen, die ebenfalls zu erteilen gewesen wire, da
UWK Daten des Beschwerdefiihrers auch beim KSV erhoben hat und die dort
erhobenen Daten ausschliefdlich fiir die automatisierte Entscheidung ausschlaggebend
waren.

c) Artikel 15(1)(h) DSGVO: UWK hat den Beschwerdefiihrer in der Beantwortung seines
Auskunftsbegehrens nicht Uber das Bestehen einer automatisierten
Entscheidungsfindung gem. Artikel 22(1) DSGVO informiert und hat dem
Beschwerdefiihrer keine aussagekraftigen Informationen iiber die involvierte Logik
sowie die Tragweite und die angestrebten Auswirkungen dieser Verarbeitung zur
Verfligung gestellt.

3.2. Zur Verletzung von Artikel 22(1) DSGVO durch UWK
3.2.1. Voraussetzungen einer automatisierten Entscheidung iSd Artikel 22(1)

Der Beschwerdefiihrer hat gem. Artikel 22(1) DSGVO das Recht, nicht einer ausschliefilich
auf einer automatisierten Verarbeitung — einschliefdlich Profiling — beruhenden
Entscheidung unterworfen zu werden, die ihm gegeniiber rechtliche Wirkung entfaltet oder
ihm in dhnlicher Weise erheblich beeintrachtigt.
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37.

38.

39.

40.

41.

42.

Der EuGH hat bereits festgehalten, dass die Anwendung von Artikel 22(1) DSGVO von drei
kumulativen Voraussetzungen abhdngt. Erstens muss eine ,Entscheidung“ vorliegen,
zweitens muss die Entscheidung ausschlieflich auf einer automatisierten Verarbeitung -
einschliefdlich Profiling - beruhen und drittens muss sie gegeniiber der betroffenen Person
rechtliche Wirkung entfalten oder sie in erheblicher Weise beeintrachtigen.2

Der Begriff der ,Entscheidung” umfasst laut ErwGr 71 beispielsweise die Ablehnung eines
Online-Kreditantrags. Auch die gegenstindliche Ablehnung der UWK einen
Energieliefervertrag mit dem Beschwerdefiihrer abzuschlieflen bzw. die nachtrégliche
Stornierung dieses Energieliefervertrags durch UWK stellt zweifellos eine ,Entscheidung” im
Sinne des Artikel 22(1) DSGVO dar.

Die gegenstandliche Entscheidung beruht aufierdem ausschliefllich auf einer automatisierten
Verarbeitung (einschliefilich Profiling). UWK hat den Abschluss eines Energieliefervertrages
mit dem Beschwerdefiihrer aufgrund einer Bonitidtsbewertung abgelehnt bzw. den Vertrag
mit dem Beschwerdefiihrer storniert. Diese Bewertung der Bonitdt des Beschwerdefiihrers
hat dabei lediglich darin bestanden, den vom KSV iibermittelten Bonoitatswert
automationsgestiitzt zu erheben und zu iibernehmen sowie diesen in Folge als ,zu niedrig*
zu betrachten. Zweifellos stellt ein solches Vorgehen auch eine Bewertung der
wirtschaftlichen Lage des Beschwerdefiihrers dar, die als Profiling iSd Artikel 4 Z4 DSGVO zu
qualifizieren ist.

Bei der Ablehnung des Vertragsabschlusses mit dem Beschwerdefiihrer liegt aber jedenfalls
eine automatisierte Verarbeitung vor. Aufgrund der unter Punkt 2 dargelegten Umsténde, ist
davon auszugehen, dass es sich dabei um einen vollautomatisierten Prozess ohne
menschliches Eingreifen handelt. Sollte aber irgendwo in diesem Prozess eine menschliche
Beteiligung vorliegen, kann es sich dabei nur um eine symbolische Beteiligung ohne
Maéglichkeit, den Prozess zu beeinflussen, handeln. Das ist alleine deshalb der Fall, da aufder
dem vom KSV tibermittelten Bonititswert keine weiteren Informationen zur Entscheidung
herangezogen wurden und auch keine bonititsrelevanten Informationen zum
Beschwerdefiihrer auf Seiten der UWK vorliegen. Einer menschlichen Kontrollinstanz ware
es also unmdoglich, die vorgegebene Entscheidung zu verstehen, hinterfragen oder sogar
abzudndern.

Die Entscheidung der UWK, den Abschluss des Energieliefervertrags mit dem
Beschwerdefiihrer abzulehnen, hat auch eine rechtliche Wirkung auf den Beschwerdefiihrer,
da der Energieliefervertrag gem. Punkt 2.2. der UWK AGB (Beilage 5) grundsatzlich mit
Einlangen des Antrags des Beschwerdefiihrers zustande kommt. Allerdings sieht Punkt 2.2.
der AGB ebenfalls vor, dass UWK binnen 2 Wochen nach Einlangen des Antrags berechtigt ist,
einen Antrag ohne Angabe von Griinden abzulehnen. Aufgrund einer solchen Stornierung des
Energievertrages durch UWK hat sich die Rechtsposition des Beschwerdefiihrers unmittelbar
gedndert. Jedenfalls aber hat die Entscheidung der UWK, den Vertragsabschluss mit dem
Beschwerdefiihrer abzulehnen, diesen in einer ,dhnlichen Weise" erheblich beeintréchtigt.

Die drei kumulativen Voraussetzungen fiir das Bestehen einer automatisierten Entscheidung
im Einzelfall gem. Artikel 22 DSGVO sind daher erfiillt.

2EuGH 07.12.2023 C-634/21 (SCHUFA) Rn 43.
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43.

44,

45,

46.

47.

3.2.2. Keine Ausnahme gem. Artikel 22(2) DSGVO

Artikel 22(2) DSGVO sieht eine abschliefiende Liste von Ausnahmen vor, in denen eine
Entscheidung iSd Artikel 22(1) DSGVO =zulassig ist. UWK kann sich hinsichtlich der
Ablehnung des Beschwerdefiihrers auf keine dieser Ausnahmen stiitzen. Dabei ist zu
beachten, dass der UWK die Datenverarbeitung im Zusammenhang der Bewertung der
Bonitat bzw. des Ausfallrisikos des Beschwerdefiihrers auf die Rechtsgrundlage der Wahrung
ihres  berechtigten Interesses gem. Artikel 6(1)(f) DSGVO stiitzt (Beweis:
Datenschutzerklarung der UWK, Beilage 6).

Flr Datenverarbeitungen die auf dem Vorliegen eines berechtigten Interesses beruhen, kann
sich UWK aber auf keinen der in Artikel 22(2) DSGVO gelisteten Ausnahmetatbestidnde
berufen.

Nach Artikel 22(2)(a) DSGVO liegt ein Ausnahmetatbestand vor, wenn die Entscheidung ,fiir
den Abschluss oder die Erfiillung eines Vertrags zwischen der betroffenen Person und dem
Verantwortlichen erforderlich ist‘. Die Erforderlichkeit ist dabei eng auszulegen.3 Im
gegenstiandlichen Fall ist die Entscheidung aber weder fiir die Erfiillung noch fiir den
Abschluss des Vertrages iSd Artikel 6(1)(b) DSGVO erforderlich. Dass eine automatisierte
Entscheidung fiir UWK gegebenenfalls vorteilhafter ist, da sie sich den Einsatz von
Mitarbeitern erspart, ist diesbeziiglich unbeachtlich. Es miisste viel mehr eine Situation
vorliegen, in der die automatisierte Entscheidung nicht nur hilfreich, sondern unabdingbar
fiir den Vertragsabschluss ist.*

Gem Artikel 22(2)(b) DSGVO ist eine Entscheidung iSd Artikel 22(1) DSGVO auch zulassig,
wenn die Entscheidung aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten,
denen der Verantwortliche unterliegt, zulassig ist und diese Rechtsvorschriften angemessene
Mafinahmen zur Wahrung der Rechte und Freiheiten sowie der berechtigten Interessen der
betroffenen Person enthalten. UWK kann sich hinsichtlich der verfahrensgegenstandlichen
Entscheidung, den Abschluss eines Vertrages mit dem Beschwerdefiihrer abzulehnen, auf
keine Rechtsvorschrift berufen, insbesondere keine, die angemessene Mafinahmen iSd
Artikel 22(2)(b) DSGVO vorsehen wiirde. Hinsichtlich nationaler Rechtsvorschriften ist
aufderdem zu beachten, dass diese nicht nur die Voraussetzungen gem. Artikel 22(4) DSGVO
erfiillen missen, sondern auch die Anforderungen in den Artikeln 5 und 6 DSGVO. Das
bedeutet, dass hinsichtlich Verarbeitungen aufgrund einer solchen Rechtsvorschrift nur die
Rechtsgrundlagen des Artikel 6(1)(c) (rechtliche Verpflichtung) und Artikel 6(1)(e) DSGVO
(6ffentliches Interesse) in Frage kdmen, da Mitgliedstaaten hinsichtlich der restlichen in
Artikel 6(1) DSGVO genannten Rechtsgrundlagen nicht befugt sind, erganzende Vorschriften
fiir die Anwendung dieser Bedingungen zu erlassen.>

Eine Entscheidung iSd Artikel 22(1) DSGVO ist nach Artikel 22(2)(c) DSGVO auch dann
zulassig, wenn die betroffene Person ihre ausdriickliche Einwilligung dazu erteilt. Eine solche

3 Haidinger in Knyrim, DatKomm Art 22 DSGVO Rz 31 (Stand 1.12.2022, rdb.at); Artikel-29-Datenschutzgruppe,
Leitlinien vom 6. 2. 2018 zu automatisierten Entscheidungen im Einzelfall und Profiling fiir Zwecke der VO 2016/679
(WP251 rev.01), S 24.

4 Buchner in Kiihling /Buchner, DS-GVO BDSG* 2024 Art 22 Rz 30a.
5 EuGH C-634/21, SCHUFA Rn 68 f.
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48.

49.

50.

51.

ausdriickliche Einwilligung des Beschwerdefiihrers ist nicht erfolgt. Der Nachweis fiir das
Vorliegen einer solchen Einwilligung ware gem. Artikel 7(1) DSGVO von UWK zu erbringen.

Wie bereits ausgefiihrt, kommen die oben beschriebenen Ausnahmetatbestidnde aber bereits
deshalb nicht in Betracht, weil sich UWK hinsichtlich der verfahrensgegenstiandlichen
Verarbeitungstatigkeit auf ihr berechtigtes Interesse gem. Artikel 6(1)(f) DSGVO stiitzt und
nicht auf (i) Artikel 6(1)(a) (Einwilligung), (ii) Artikel 6(1)(b) (Vertragserfiillung), oder
(iii) Artikel 6(1)(c) oder Artikel 6(1)(e) DSGVO (Rechtsvorschrift). Die Beweislast fiir das
Vorliegen eines Ausnahmetatbestandes liegt bei der UWK; als Verantwortliche wire es an ihr
gelegen, sich zum Zeitpunkt der Entscheidung auf eine Ausnahme zu stiitzen und das dem
Beschwerdefiihrer im Rahmen ihrer Informationsverpflichtungen auch mitzuteilen. Ein
nachtréglicher Wechsel der Rechtsgrundlage oder Vorschieben eines Ausnahmetatbestandes
kommt jedenfalls nicht in Frage. Insbesondere, da auch - wie nachstehend noch erlautert
wird - keine angemessenen Mafdnahmen gem. Artikel 22(3) DSGVO getroffen wurden.

3.2.3. Fehlen angemessener Mafdsnahmen

Waire eine grundsatzlich verbotene automatisierte Einzelfallentscheidung iSd Artikel 22(1)
DSGVO ausnahmsweise zuldssig gewesen, weil die Entscheidung fiir den Abschluss oder die
Erfiillung eines Vertrages zwischen UWK und dem Beschwerdefiihrer notwendig gewesen
ware (was sie nicht war) oder weil der Beschwerdefiihrer seine ausdriickliche Einwilligung
erteilt hatte (was er nicht getan hat), hitte UWK gem. Artikel 22(3) DSGVO angemessene
Mafdnahmen treffen miissen, um die Rechte und Freiheiten sowie die berechtigten Interessen
des Beschwerdefiihrers zu wahren.

UWK hatte dem Beschwerdefiihrer dabei mindestens das Recht einrdumen miissen, das
Eingreifen einer Person seitens des Verantwortliche zu erwirken, seinen eigenen Standpunkt
darzulegen und die Entscheidung anzufechten. Um ein solches Recht in Anspruch zu nehmen,
hatte der Beschwerdefiihrer auch entsprechend iiber diese Moglichkeit informiert werden
miissen. Der Beschwerdefithrer wurde aber durch die automatisierte Ablehnung vor
vollendete Tatsachen gestellt und hinsichtlich etwaiger Riickfragen sogar auf einen anderen
Verantwortlichen (den KSV) verwiesen, wodurch impliziert wurde, dass ansonsten keinerlei
Moglichkeiten bestehen, gegen die automatisierte Entscheidung vorzugehen (Beweis:
Schreiben der UWK vom 17.10.2023, Beilage 9)

Wie wichtig diese Mafinahmen zur Wahrung der Rechte und Freiheiten des
Beschwerdefiihrers gewesen waéren, zeigt sich darin, dass nach einer nachtrédglichen
Intervention durch den Beschwerdefiihrer, eine Uberpriifung durch einen Menschen erfolgt
ist und dem Beschwerdefiihrer - abweichend von der automatisierten Ablehnung - die
Moglichkeit eines Wechsels in Aussicht gestellt wurde (Schreiben der UWK vom 10.01.2024,
Beilage 13). Dabei wurde dem Beschwerdefiihrer nochmals bestatigt, dass er aufgrund der
,sehr sensiblen Einstellung der [Bonitidts]Abfrage“ beim KSV abgelehnt wurde und sich
diesbeziiglich direkt an den KSV wenden solle. Da dem Beschwerdefiihrer dies aber erst
mehrere Monate nach den oben beschriebenen Ereignissen kommuniziert wurde und der
Beschwerdefiihrer = zwischenzeitlich gezwungen war, Dbereits einen anderen
Energieliefervertrag abschlieflen, konnte er darauf nicht eingehen. Hitte UWK die in
Artikel 22(3) DSGVO vorgesehenen angemessenen Mafdnahmen getroffen, wiare das Ausmaf3
Rechtsverletzung und des vom Beschwerdefiihrer erlittenen Schaden deutlich reduziert
werden konnen.
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52.

53.

54,

55.

56.

3.3. Zur Verletzung von Artikel 13(2)(f) und 14(2)(g) DSGVO durch UWK

Im Fall einer automatisierten Entscheidungsfindung iSd Artikel 22(1) DSGVO unterliegen
Verantwortliche zusatzlichen Informationspflichten nach Artikel 13(2)(f) und 14(2)(g)
DSGVO. UWK hat diese Informationspflichten verletzt, da sie den Beschwerdefiihrer bei der
Datenerhebung nicht iiber das Bestehen einer automatisierten Entscheidungsfindung iSd
Artikel 22(1) DSGVO informiert und ihm keine aussagekraftigen Informationen iiber die
involvierte Logik sowie iiber die Tragweite und die angestrebten Auswirkungen einer
derartigen Verarbeitung zur Verfiigung gestellt hat.

UWK hat personenbezogene Daten des Beschwerdefiihrers einerseits von diesem selbst im
Rahmen des Antragsprozesses erhoben, andererseits auch Daten des Beschwerdefiihrers im
Rahmen der externen Bonitatspriifung beim KSV erhoben. Gegenstiandlich sind also sowohl
Artikel 13(2)(f) und 14(2)(g) DSGVO einschlagig.

Es wird davon ausgegangen, dass UWK ihre Informationsverpflichtungen nach Artikel 13 und
14 DSGVO durch das DSGVO-Informationsblatt erfiillen mochte (Datenschutzerklarung UWK,
Beilage 6). Darin findet sich zwar die Information dariiber, dass ,[z]Jur Wahrung berechtigter
Interessen” die Verarbeitungstitigkeit der ,Konsultation von und Datenaustausch mit
Auskunfteien zur Ermittlung von Bonitdts- bzw. Ausfallrisiken” stattfindet, Informationen
iiber das Bestehen einer automatisierten Entscheidung iSd Artikel 22(1) DSGVO in diesem
Zusammenhang sucht man aber vergebens. Auch Informationen iiber die involvierte Logik
sowie iiber die Tragweite und die angestrebten Auswirkungen der Verarbeitungstitigkeit
finden sich nicht in diesem DSGVO-Informationsblatt.

Auch unter der Uberschrift ,VERARBEITEN WIR DATEN AUF BASIS
AUTOMATISATIONSUNTERSTUTZTER ENTSCHEIDUNGSFINDUNG“ findet sich keine
entsprechenden Informationen. Dort heif3t es lediglich:

JZum Zweck einer optimalen Kundenbetreuung speichern wir Kundenaktivitdten, damit
relevante und zielgerichtete MafSnahmen gesetzt werden kdénnen, um so die
Zufriedenheit zu verbessern oder das Service individuell anzupassen.

Zum Zweck der Vermeidung von Streuverlusten und Minimierung von
Datenverarbeitungen fiir Werbezwecke speichern wir das Nachfrageverhalten wie zum
Beispiel Bestellungen von Angeboten, Reaktionen auf Angebote und schliefSen daraus
auf bestimmte persénliche Interessen. Diese bewerteten Interessen verwenden wir, um
den Kunden zielgerichtet interessensspezifische Angebote und Werbung zu iibermitteln
und so Streuverluste bei der Werbung zu vermeiden (Bewertung von persénlichen
Interessen).”

UWK hat dem Beschwerdefiihrer somit keine der in Artikel 13(2)(f) und 14(2)(g) DSGVO
geforderten Informationen zur Verfiigung gestellt und es liegen auch keine Ausnahme vor,
die das Unterbleiben der Informationserteilung rechtfertigen wiirde. Fiir das Vorliegen einer
solchen Ausnahme ware UWK beweispflichtig.
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57.

58.

3.4. Zum Verstof} gegen Artikel 15(1)(h) DSGVO durch UWK

Bei Vorliegen einer automatisierten Entscheidungsfindung iSd Artikel 22(1) DSGVO besteht
gem. Artikel 15(1)(h) DSGVO ein Auskunftsrecht hinsichtlich dem Bestehen der
automatisierten Entscheidungsfindung sowie iiber aussagekréaftigen Informationen tiber die
involvierte Logik, Tragweite und die angestrebten Auswirkungen einer derartigen
Entscheidung. Dieser Verpflichtung ist UWK nicht nachgekommen, da in der Beantwortung
des Auskunftsbegehrens des Beschwerdefiihrers durch die UWK keinerlei Informationen
iiber das Bestehen einer automatisierten Entscheidung enthalten waren. Ebenso wenig stellt
UWK dem Beschwerdefiihrer im Rahmen der Auskunftsbeantwortung Informationen iiber
die involvierte Logik, die Tragweite und die angestrebten Auswirkungen der Entscheidung
zur Verfiigung (Beweis: Datenkopie UWK, Beilage 10 und Auskunftsschreiben UWK,
Beilage 14).

3.5. Rechtsverletzungen durch KSV

KSV hat gegen folgende Bestimmungen verstofien und den Beschwerdefiihrer dadurch in
seinen Rechten verletzt:

a) Artikel 22(1) DSGVO: Der KSV hat zum Beschwerdefiihrer eine automatisierte
Bonititsbewertung vorgenommen, die von UWK fiir die Ablehnung des
Vertragsabschlusses mit dem Beschwerdefiihrer maf3geblich zugrunde gelegt wurde.
Durch die automatisierte Bonitdtsbewertung hat KSV dem Beschwerdefiihrer in
seinem Recht verletzt, nicht einer ausschliefdlich auf einer automatisierten
Verarbeitung — einschliefdlich Profiling — beruhenden Entscheidung unterworfen zu
werden, die ihr gegeniiber rechtliche Wirkung entfaltet oder sie in dhnlicher Weise
erheblich beeintrachtigt.

b) Artikel 14(2)(g) DSGVO: Der KSV hat den Beschwerdefiihrer bei Erhebung seiner Daten
nicht iiber das Bestehen einer automatisierten Entscheidungsfindung iSd Artikel 22(1)
DSGVO informiert und ihm keine aussagekraftigen Informationen tiber die involvierte
Logik sowie liber die Tragweite und die angestrebten Auswirkungen einer derartigen
Verarbeitung zur Verfiigung gestellt. Der KSV hat zu verschiedenen fiir den
Beschwerdefiihrer nicht vollends nachvollziehbaren Gelegenheiten Daten zum
Beschwerdefiihrers erhoben - jedenfalls auch im Zuge der konkreten Abfrage, da UWK
zwangslaufig im Rahmen der Abfrage Daten des Beschwerdefiihrers an den KSV
libermittelt hat, was jeweils die Informationspflicht nach Artikel 14 DSGVO ausgelost
hat. Eine solche Information ist allerdings nicht erfolgt. Auch die Datenschutzerklarung
des KSV enthélt diese Information nicht (Beweis: Datenschutzerklarung des KSV zum
Stand 02.07.2024, Beilage 19).

c) Artikel 15(1)(h) DSGVO: Der KSV hat in der Beantwortung des Auskunftsbegehrens des
Beschwerdefiihrers zwar gewisse allgemeine Informationen zur involvierten Logik bei
der Bonitdtsbewertung bereitgestellt, allerdings sind dabei wesentliche Informationen
tiber das Bestehen einer automatisierten Entscheidungsfindung iSd Artikel 22(1)
DSGVO unzutreffend, womit KSV gegen Artikel 15(1)(h) DSGVO verstof3en hat.
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60.

61.

62.

d) Artikel 15(1)(g) DSGVO: Der KSV hat es in der Beantwortung des Auskunftsbegehrens
des Beschwerdefiihrers verabsaumt, den Beschwerdefiithrer tiber die Herkunft seiner
Daten zu informieren.

e) Artikel 15(1)(c) iVm Artikel 15(3) DSGVO: Der KSV hat den Beschwerdefiihrer zwar
einzelne Empfanger mitgeteilt, aber es unterlassen, dem Beschwerdefiihrer auch
mitzuteilen, welche Daten an diese konkreten Empfanger iibermittelt wurden.

3.6. Zum Verstofd gegen Artikel 22(1) DSGVO durch den KSV

Wie bereits oben ausgefiihrt, hat der Beschwerdefiihrer gem. Artikel 22(1) DSGVO das Recht,
nicht einer ausschliefilich auf einer automatisierten Verarbeitung —einschlief3lich Profiling
— beruhenden Entscheidung unterworfen zu werden, die ihm gegeniiber rechtliche Wirkung
entfaltet oder ihm in dhnlicher Weise erheblich beeintrachtigt. Das Bestehen einer solchen
automatisierten Entscheidung ist von drei kumulativen Voraussetzungen abhangt. Erstens
muss eine ,Entscheidung” vorliegen, zweitens muss die Entscheidung ausschlieflich auf
einer automatisierten Verarbeitung, einschliefilich Profiling - beruhen und drittens muss sie
gegeniiber der betroffenen Person rechtliche Wirkung entfalten oder sie in erheblicher Weise
beeintrachtigen.6 Der KSV fiihrtin seiner Auskunft aus, in gewissen Fallen eine automatisierte
Entscheidung iSd Artikel 22(1) DSGVO vorzunehmen. In Folge soll unabhéngig davon
dargelegt werden, dass bei der gegenstdndlichen Bonitdtsbewertung eine automatisierte
Entscheidung iSd Artikel 22(1) DSGVO vorliegt, die neben die unter Punkt 3.2 behandelte
Entscheidung durch UWK tritt.

Zum Begriff der ,Entscheidung” hat der EuGH festgehalten, dass dieser Begriff mehrere
Handlungen umfassen kann, die betroffene Personen in vielerlei Weise beeintrachtigen
konnen. Die verfahrensgegenstiandliche Bewertung der Bonitit des Beschwerdefiihrers fallt
jedenfalls unter diesen Begriff.”

Die Tatigkeit einer Kreditauskunftei — also die Berechnung der Fahigkeit einer Person zur
Erfiillung kiinftiger Zahlungsverpflichtungen in Form eines Wahrscheinlichkeitswerts - stellt
ein Profiling iSd Artikel 4 Nr 4 DSGVO dar. Im konkreten Fall wurde zum Beschwerdefilihrer
aufgrund der Anfrage der UWK ein Bonitdtswert errechnet und libermittelt, womit auch im
konkreten Fall Profiling vorliegt (Beweis: Auskunft KSV vom 13.02.2024, Beilage 11).
Unzweifelhaft handelt es sich bei der Bonititsbewertung im Zuge der Abfrage der UWG aber
jedenfalls um eine ausschlieflich automatisierte Verarbeitung.

Die Entscheidung des KSV hat gegeniiber dem Beschwerdefiihrer auch rechtliche Wirkung
oder ihn in dhnlicher Weise beeintrichtigt. Nach der Judikatur des EuGH ist bereits die
Ermittlung eines Wahrscheinlichkeitswertes durch eine Auskunftei eine Entscheidung, die
gegeniiber einer betroffenen Person ,rechtliche Wirkung entfaltet oder sie in dhnlicher Weise
erheblich beeintrachtigt’, wenn der ermittelte Wahrscheinlichkeitswert einer Bank

mitgeteilt wird und eine maf3gebliche Rolle bei der Gewdhrung eines Kredites spielt.

6 EuGH C-634/21, SCHUFA Rn 43.
7 EuGH C-634/21, SCHUFA Rn 46.
8 EuGH C-634/21, SCHUFA Rn 50.
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64.

65.

66.

Diese Wertung des EuGH lasst sich auf den vorliegenden Fall umlegen, in dem der KSV eine
Bewertung der Bonitdt des Beschwerdefiihrers in Form eines Wahrscheinlichkeitswertes
vorgenommen und an UWK {ibermittelt hat. UWK hat der Entscheidung iiber den
Vertragsabschluss mit dem Beschwerdefiihrer ausschliefdlich das Ergebnis dieser Bewertung
zugrunde gelegt. Demnach handelt es sich bereits bei der Bonitatsbewertung durch den KSV
um eine automatisierte Entscheidung im Sinne des Artikel 22(1) DSGVO. Dieses Ergebnis
entspricht auch der Judikatur des BVwG, das die Judikatur des EuGH bereits auf einen
Sachverhalt angewandt hat, der mit dem vorliegenden Fall im Wesentlichen iibereinstimmt.®
Auch dort hat eine Auskunftei einen Bonitatswert zu einer betroffenen Person automatisiert
erstellt, von dem wiederum maf3geblich abhing, ob ein Energieversorgungsunternehmen ein
Vertragsverhéltnis mit der betroffenen Person begriindet, durchfiihrt oder beendet. Das
BVwG hat daher zutreffend das Vorliegen einer automatisierten Entscheidung iSd Artikel 22
DSGVO bejaht.

In diesem Zusammenhang hat die DSB bereits festgehalten, dass sich Kreditauskunfteien, die
personenbezogene Daten zwecks Errechnung eines Bonitdtwerts verarbeiten und die diesen
Wert an Dritte iibermitteln, nicht auf ein berechtigtes Interesse iSd Artikel 6(1)(f) DSGVO
stiitzen kdnnen, sondern vielmehr beweispflichtig fiir das Vorliegen eines der in Artikel 22(2)
DSGVO genannten Rechtfertigungstatbestidnde sind.10

Der KSV stiitzt die verfahrensgegenstindliche Bonitidtsbewertung allerdings auf keine der in
Artikel 22(2) DSGVO genannten Rechtfertigungstatbestdnde, sondern beruft sich auf das
vermeintliche Vorliegen eines berechtigten Interesses (KSV Begleitschreiben vom
20.03.2024, Beilage 17).

3.6.1. Keine Ausnahme gem. Artikel 22(2) DSGVO

Auf weitreichende Ausfilhrungen zum Fehlen eines Rechtfertigungstatbestands nach
Artikel 22(2) DSGVO kann verzichtet werden, da der KSV diesbeziiglich beweispflichtig ware.
Dieser beruft sich aber explizit nicht auf einen solchen Rechtfertigungstatbestand, sondern
verweist auf Artikel 6(1)(f) DSGVO mit dem ,Hinweis“, dass der iibermittelte ,Scorewert”
onur Teil einer allfilligen Entscheidung eines potentiellen Vertragspartners” sei
(Begleitschreiben KSV vom 20.03.2024, Beilage 17). Dass selbst UWK angibt, die
Entscheidung ausschliefdlich aufgrund des vom KSV iibermittelten Wertes vorgenommen zu
haben, wird vom KSV schlicht ignoriert. Diesbeziiglich darf auf die zutreffenden
Ausfithrungen des BVwG in einem vergleichbaren Fall verwiesen werden:

»Die Rechtsansicht der [Kreditauskunftei], wonach sie selbst lediglich eine
Bonitdtsberechnung vornehme, jede weitere Entscheidung hingegen von den jeweiligen
Empfingern der von ihr erstellten Bonitdtsauskiinfte, also den Vertragspartnern und
Kunden der Verantwortlichen, hier: einem Energielieferanten, erfolge, somit eine — wie
immer geartete - Entscheidung auf Basis der Berechnung des ,Bonitdts-Scores” nicht
von der Verantwortlichen als Kreditauskunftei vorweggenommen werde, verfdngt in
rechtlicher Hinsicht nicht. Wie der EuGH ndmlich explizit in der oben dargestellten
Entscheidung [C-634/21] festgehalten hat, wdre die Gefahr einer Umgehung von Art. 22
DSGVO und folglich eine Rechtsschutzliicke gegeben, wenn einer engen Auslegung der

9 BVwG 23.04.2024 W292 2248672-1.
10 DSB 20.12.2023 D036.500/2023 (2023-0.891.733).
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68.

69.

70.

71.

72.

73.

Bestimmung, wonach die Ermittlung des Wahrscheinlichkeitswertes nur als
vorbereitende Handlung anzusehen wdre, der Vorzug gegeben wiirde, weshalb
fallbezogen unzweifelhaft eine automatische Entscheidungsfindung im Sinne des Art. 22
Abs. 1 DSGVO vorliegt.“11

Aber selbst wenn KSV versucht hitte, sich auf eine der in Artikel 22(2) DSGVO genannten
Ausnahmen zu berufen, wire das Vorliegen einer solchen Ausnahme zu verneinen:

Weder war die verfahrensgegenstandliche Bonitdtsbewertung fiir einen Abschluss oder die
Erfiillung eines Vertrages zwischen dem Beschwerdefiihrer und KSV erforderlich, noch liegt
eine Rechtsvorschrift iSd Artikel 22(2)(b) DSGVO vor. Insbesondere stellt § 152 GewO keine
solche Rechtsvorschrift dar.!2 Ebenso wenig liegt eine ausdriickliche Einwilligung des
Beschwerdefiihrers vor, fiir deren Vorliegen KSV ebenfalls beweispflichtig wére.

Wie bereits ausgefiihrt, kommen die oben beschriebenen Ausnahmetatbestiande aber bereits
deshalb nicht in Betracht, weil sich der KSV hinsichtlich der verfahrensgegenstiandlichen
Verarbeitungstatigkeit auf ein berechtigtes Interesse gem. Artikel 6(1)(f) DSGVO stiitzt und
nicht auf (i) Artikel 6(1)(a) (Einwilligung), (ii) Artikel 6(1)(b) (Vertragserfiillung), oder
(iii) Artikel 6(1)(c) oder Artikel 6(1)(e) DSGVO (Rechtsvorschrift). Als Verantwortliche hatte
sich der KSV zum Zeitpunkt der Bonititsbewertung gegeniiber dem Beschwerdefiihrer auf
einen Rechtfertigungstatbestand gem. Artikel 22(2) DSGVO berufen und eine entsprechende
Information vornehmen miissen. Wie unten noch ndher dargestellt, ist eine solche
Information allerdings nicht erfolgt.

Der Vollstindigkeit halber wird festgehalten, dass ein nachtriglicher Wechsel der
Rechtsgrundlage nicht méglich ist und KSV nunmehr keinen Ausnahmetatbestandes des
Artikel 22(2) DSGVO nachtraglich vorschieben kann.

3.6.2. Fehlen angemessener Mafdsnahmen

Der KSV hat auch keine angemessenen Mafdnahmen getroffen, die im Falle einer
ausnahmsweise zuldssigen automatisierten Entscheidung iSd Artikel 22(2)(a) und (c) DSGVO
zu ergreifen waren. Das Ergreifen solche Mafdnahmen ware zwar nicht geeignet gewesen, die
rechtswidrige Verarbeitungstatigkeit zu legitimieren, durch deren Fehlen, ist die Verletzung
der Rechte und Freiheiten und der berechtigten Interessen des Beschwerdefiihrers jedoch
entsprechend intensiviert worden.

Solche Mafsnahmen hitten etwa vorsehen miissen, dass dem Beschwerdefiihrer das Recht
eingeraumt wird, das Eingreifen einer Person seitens des Verantwortlichen zu erwirken,
seinen eigenen Standpunkt darzustellen und die Entscheidung anzufechten. Anstatt dem
Beschwerdefiihrer solche Maoglichkeiten zuzugestehen, wurde das Bestehen einer
automatisierten Entscheidung aber tatsachenwidrig verneint und die Richtigkeit der
vorgenommenen Bonitdatsbewertung betont.

Es zeigt sich aber, wie wichtig entsprechende Mafnahmen zum Schutz der Rechte und
Freiheiten des Beschwerdefiihrers gewesen waren, wenn man betrachtet, dass ,eine erneute

11 BVwG 23.04.2024 W292 2248672-1.
12 BVwG 23.04.2024 W292 2248672-1.
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75.

76.

77.

Priifung der Daten” aufgrund der Intervention des Beschwerdefiihrers eine erhebliche, wenn
auch fiir den Beschwerdefiihrer nicht nachvollziehbare, ,Modifizierung der Scorewerte” des
Beschwerdefiihrers ergeben hat (Begleitschreiben des KSV vom 20.03.2024, Beilage 17).
Hatte sich der Beschwerdefiihrer schon zum maf3geblichen Entscheidungszeitpunkt duféern
oder das Einschreiten einer Person von Seiten des KSV verlangen konnen, ware es wohl gar
nicht zur gegenstdndlichen Ablehnung durch UWK gekommen.

3.7. Zur Verletzung von Artikel 14(2)(g) DSGVO durch KSV

Bei Vorliegen einer automatisierten Entscheidungsfindung iSd Artikel 22(1) DSGVO
unterliegt der Verantwortliche zusitzlichen Informationspflichten. Gegenstandlich hat KSV
an verschiedenen - fiir den Beschwerdefiihrer nicht nachvollziehbaren - Gelegenheiten
personenbezogene Daten des Beschwerdefiihrers erhoben. Jedenfalls erfolgte eine
Datenerhebung durch KSV im Zuge der Abfrage durch UWK, da im Rahmen dieser Abfrage
zwangslaufig Daten des Beschwerdefiihrers an den KSV iibermittelt wurden. Der KSV ware
dementsprechend gem. Artikel 14(2)(g) DSGVO dazu verpflichtet gewesen, den
Beschwerdefiihrer iiber das Bestehen einer automatisierten Entscheidungsfindung iSd
Artikel 22(1) DSGVO zu informieren und ihm aussagekriftige Informationen iiber die
involvierte Logik sowie liber die Tragweite und die angestrebten Auswirkungen einer
derartigen Verarbeitung zur Verfiigung zu stellen.

Dieser Verpflichtung ist der KSV allerdings nicht nachgekommen, da hinsichtlich
Bonitdtsbewertung keine Information des Beschwerdefiihrers erfolgt ist.

Uberhaupt ist der Beschwerdefiihrer - soweit fiir ihn ersichtlich - zu keinem Zeitpunkt im
Artikel 14 DSGVO vorgesehenen Umfang von der Verarbeitung seiner Daten durch den KSV
informiert worden. Hinsichtlich der vorgenommenen Information ist der KSV entsprechend
Art 5(2) DSGVO rechenschaftspflichtig.

Sofern der KSV die fehlende Informationserteilung mit dem vermeintlichen Vorliegen eines
Junverhaltnismafiigen Aufwandes"iSd Artikel 14(5)(b) DSGVO rechtfertigen mochte - dessen
Vorliegen vom Beschwerdefiihrer mangels Unverhaltnismafdigkeit jedenfalls bestritten wird
- ist festzuhalten, dass in diesem Fall die offentliche Bereitstellung der Informationen
erforderlich wére. In der vom KSV o6ffentlich gemachten Datenschutzerklarung finden sich
zwar rudimentire Ausfiithrungen zur Logik der Berechnung von Bonititswerten, allerdings
findet sich keine Information dariiber, dass es zu einer automatisierten Entscheidung iSd
Artikel 22(1) DSGVO kommt. Vielmehr impliziert die Datenschutzerklarung des KSV, dass
dies nicht der Fall wire:

»Die Scorewerte unterstiitzen die Vertragspartner bei der Entscheidungsfindung und
gehen dort in das Risikomanagement ein. Die Risikoeinschdtzung und Beurteilung der
Kreditwiirdigkeit erfolgt allein durch den direkten Geschdftspartner, da nur dieser iiber
zahlreiche zusdtzliche Informationen - zum Beispiel aus einem Kreditantrag - verfiigt.
Dies gilt selbst dann, wenn er sich einzig auf unsere Scorewerte verldsst. Diese alleine
sind jedenfalls kein hinreichender Grund, einen Vertragsabschluss abzulehnen.”
(Beweis: Datenschutzerklarung KSV zum Stand 02.07.2024, Beilage 19)
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Die vom KSV vorgenommene Information ist also nicht bloff unzureichend, sie fiihrt
betroffene Personen auch hinsichtlich des Bestehens einer automatisierten Entscheidung iSd
Artikel 22(1) DSGVO in die Irre. So hat der Beschwerdefiihrer etwa gegenstindlich -
aufgrund eigenstandiger Nachforschungen - vom KSV die Information erhalten, die
Bonitatsbewertung ware kein hinreichender Grund, einen Vertragsabschluss abzulehnen,
wahrend UWK genau das hinsichtlich seines Energieliefervertrages gemacht hat.

Dabei diirfte der KSV bewusst ignorieren, dass das von ihm beschriebene Vorgehen nicht mit
der Realitat tibereinstimmt. Der gegenstédndliche Fall zeigt, dass der KSV auch entsprechende
Vorbringen von betroffenen Personen nicht zum Anlass nimmt, sich mit den tatsdchlichen
Gegebenheiten auseinanderzusetzen, sondern Textbausteine vorzuschieben und den
mafigeblichen Einfluss vorgenommener Bonitdtsbewertungen zu negieren.

Der Vollstindigkeit halber wird festgehalten, dass eine rechtmaflige Information gem.
Artikel 14(2)(g) DSGVO auch Informationen iiber die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fiir den Beschwerdefiihrer beinhalten hatte
miissen.

3.8. Zur Verletzung von Artikel 15(1)(h) DSGVO durch KSV

Der KSV hat zwar rudimentire Informationen gem. Artikel 15(1)(h) DSGVO in seinen
Auskunftsschreiben aufgenommen, allerdings sind auch die dort genannten Informationen
irrefiihrend und sollen betroffene Personen wohl iiber das Vorliegen automatisierter
Entscheidungen iSd Artikel 22(1) DSGVO tduschen.

Laut Auskunft vom KSV werden Bonitdtswerte ,nach jlingster Judikatur des EuGH" nur an
Dritte libermittelt, wenn betroffene Personen ausdriicklich zustimmen oder wenn diese
Werte keinen mafdgeblichen Einfluss auf eine zu treffende Entscheidung haben (Beweis:
Auskunft KSV vom 13.02.2024, Beilage 11). Wie der vorliegende Fall zeigt, entspricht diese
Information allerdings nicht den Tatsachen. Der Beschwerdefiihrer hat keine ausdriickliche
Einwilligung (Zustimmung) erteilt, der Wert wurde aber einer Entscheidung mafdgeblich
zugrunde gelegt.

Der Verweis auf eine nicht naher beschriebene ,Judikatur des EuGH" ohne Verweis auf eine
konkrete Entscheidung oder deren Inhalt ist aufderdem intransparent und fiir eine
durchschnittliche betroffene Person nicht nachvollziehbar.

Der KSV hat den Beschwerdefiihrer durch die unrichtige Beauskunftung jedenfalls in seinem
Recht gem. Artikel 15(1)(h) DSGVO verletzt.

3.9. Zur Verletzung von Artikel 15(1)(g) DSGVO durch KSV

Der Beschwerdefiihrer hat gem. Artikel 15(1)(g) DSGVO das Recht, alle verfiigbaren
Informationen iiber die Herkunft seiner Daten vom Verantwortlichen zu erhalten. Der KSV
ist seiner entsprechenden Verpflichtung zur Auskunftserteilung nicht nachgekommen und
hat zu mehreren Datensatzen keine Information zur Datenherkunft erteilt.
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Zu anderen Informationen wurde ,KSV 1870“ als vermeintliche Datenquelle genannt. Es ist
aber nicht ersichtlich, was mit der Nennung der eigenen Organisation als Datenquelle
gemeint sein soll. Daneben hat der KSV auch keinerlei Informationen zum Zeitpunkt der
Datenerhebung bereitgestellt. Beides verhindert, dass der Beschwerdefiihrer die
Rechtmafiigkeit der Datenverarbeitung nachvollziehen oder beurteilen kann.

3.10. Zur Verletzung von Artikel 15(1)(c) iVm Artikel 15(3) DSGVO durch KSV

Die DSGVO sieht vor, dass betroffene Personen mithilfe des Auskunftsrechts tiberpriifen
konnen, ob ihre Daten auf zuldssige Weise verarbeitet werden. Dafiir sind Verantwortliche
gem. Artikel 15(1)(c) DSGVO dazu verpflichtet die Empfianger zu beauskunften, denen
personenbezogene Daten offengelegt wurden. Dabei sind aber auch (iVm Artikel 15(3)
DSGVO) die konkreten Daten zu beauskunften, die an die konkreten Empfanger ibermittelt
wurden. Dementsprechend hat der VwGH mit Erkenntnis vom 03.08.2023,Ro 2020/04/0015
bereits (mit Verweis auf Rechtsprechung des EuGH)?!3 festgehalten, dass das Auskunftsrecht
neben den Empfingern personenbezogener Daten auch den Inhalt der iibermittelten
Informationen betrifft.

Der KSV hat dem Beschwerdefiihrer zwar einzelne konkrete Empfanger offengelegt, an die
personenbezogene Daten libermittelt wurden, er hat es aber unterlassen, auch anzugeben,
welche Daten diesen Empfangern tibermittelt wurden. Das wiare aber eine Voraussetzung um
den Beschwerdefithrer in die Lage zu versetzen, die Rechtmafiigkeit dieser
Dateniibermittlung zu priifen.

Gegenstandlich konnte der Beschwerdefiihrer beispielsweise nur iiber ein separates
Auskunftsbegehren bei UWK nachvollziehen, welcher Bonitdtswert vom KSV an UWK
tibermittelt wurde. Es ist fiir den Beschwerdefiihrer aber nicht méglich, nachzuvollziehen, ob
neben dem Bonitiatswert noch weitere Daten tibermittelt wurden, die bei UWK bereits
geldscht wurden. Ebenso wenig ist es dem Beschwerdefiihrer moglich, die Angaben von UWK
zu iiberpriifen.

4. BESCHWERDEANTRAGE

4.1. Ersuchen umfassender Untersuchung

In Anbetracht der obigen Ausfiihrungen ersucht der Beschwerdefiihrer die DSB,
angemessene Ermittlungen anzustellen und insbesondere zu untersuchen, ob durch den KSV
und UWK generell und systematisch gegen Artikel 22(1) DSGVO und die damit in Verbindung
stehenden Transparenzvorschriften verstofien wird.

Im Fall des KSV wird weiters ersucht, zu untersuchen, ob auch bei Abfragen anderer Kunden
des KSV gegen Artikel 22(1) DSGVO verstoflen wird, was aufgrund des beschwerde-
gegenstandlichen Sachverhalts sehr wahrscheinlich erscheint.

13 EuGH C-553/07, Rijkeboer; EuGH C-154/21, Osterreichische Post; EuGH C-487/21, CRIF.
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4.2. Feststellungsbegehren

92. Der Beschwerdefiihrer beantragt, der Beschwerde gegen UWK und dem KSV stattzugeben
und festzustellen, dass

(a) UWK den Beschwerdefiihrer im Recht gem. Artikel 22(1) DSGVO verletzt hat, keiner
ausschliefilich auf einer automatisierten Verarbeitung — einschliefilich Profiling —
beruhenden Entscheidung unterworfen zu werden, die ihm gegenitiber rechtliche
Wirkung entfaltet oder ihn in dhnlicher Weise erheblich beeintrachtigt;

(b) UWK in Bezug auf den Beschwerdefiihrer gegen Artikel 13(2)(f) und Artikel 14(2)(g)
DSGVO verstofden hat, da ihm keine Information iiber das Bestehen einer
automatisierten Entscheidungsfindung einschliefdlich Profiling gemafs Artikel 22(1)
DSGVO und tiber aussagekraftige Informationen tiber die involvierte Logik sowie die
Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung fiir den
Beschwerdefiihrer erteilt wurde;

(c) UWK den Beschwerdefiihrer im Recht auf Auskunft gem. Artikel 15(1)(h) DSGVO iiber
das Bestehen einer automatisierten Entscheidungsfindung einschliefdlich Profiling
gemdfd Artikel 22(1) DSGVO und iber aussagekriftige Informationen tber die
involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer
derartigen Verarbeitung flir den Beschwerdefiihrer verletzt hat;

(d) der KSV den Beschwerdefiihrer im Recht gem. Artikel 22(1) DSGVO verletzt hat,
keiner ausschliefRlich auf einer automatisierten Verarbeitung — einschlieRlich
Profiling — beruhenden Entscheidung unterworfen zu werden, die ihm gegeniiber
rechtliche Wirkung entfaltet oder ihn in dhnlicher Weise erheblich beeintrachtigt;

(e) der KSV in Bezug auf den Beschwerdefiihrer gegen Artikel 14(2)(g) DSGVO verstofien
hat, da ihm keine Information uber das Bestehen einer automatisierten
Entscheidungsfindung einschliefilich Profiling gemafd Artikel 22(1) DSGVO und iiber
aussagekraftige Informationen iiber die involvierte Logik sowie die Tragweite und die
angestrebten Auswirkungen einer derartigen Verarbeitung fiir den Beschwerdefiihrer
erteilt wurde;

(f) der KSV den Beschwerdefiihrer im Recht auf Auskunft gem. Artikel 15(1)(h) DSGVO
tiber das Bestehen einer automatisierten Entscheidungsfindung einschliefilich
Profiling gemafd Artikel 22(1) DSGVO und tiber aussagekraftige Informationen tber
die involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer
derartigen Verarbeitung fiir den Beschwerdefiihrer verletzt hat;

(g) der KSV den Beschwerdefithrer im Recht auf Auskunft iiber alle verfligbaren
Informationen zur Herkunft seiner Daten gem. Artikel 15(1)(g) DSGVO verletzt hat;

(h) der KSV den Beschwerdefiithrer im Recht auf Auskunft iber alle verfiigbaren
Informationen zur Herkunft seiner Daten gem. Artikel 15(1)(g) DSGVO verletzt hat;

(i) der KSV den Beschwerdefiihrer im Recht auf Auskunft gem. Artikel 15(1)(c) iVm
Artikel 15(3) DSGVO iiber die Daten, die an konkrete Empfanger {ibermittelt wurden,
verletzt hat.
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4.3. Leistungsbegehren

93. Der Beschwerdefiihrer beantragt weiters, die Vornahme folgender Abhilfemafinahmen gem.
Artikel 58(2) DSGVO:

(a) Die DSB moge UWK anweisen, dem Auskunftsbegehren des Beschwerdefiihrers
vollumfanglich nachzukommen und eine Auskunft gem. Artikel 15(1)(h) DSGVO zu
erteilen.

(b) Die DSB moge gegeniiber UWK ein Verarbeitungsverbot hinsichtlich der
automatisierten Entscheidung tiber den Abschluss eines Energievertrages
aussprechen, solange einer solchen Entscheidung ein von einer externen Quelle
abgefragter Bonitdatswert mafdgeblich zugrunde gelegt wird oder diese Entscheidung
im Einzelfall auf einen der in Artikel 22(2) DSGVO genannten Ausnahmetatbestidnde
gestiitzt werden kann.

(c) Die DSB moge den KSV anweisen, dem Auskunftsbegehren des Beschwerdefiihrers
vollumfanglich nachzukommen und eine Auskunft gem. Artikel 15(1)(h) DSGVO zu
erteilen.

(d) Die DSB moge gegeniiber dem KSV ein Verarbeitungsverbot hinsichtlich der
automatisierten Berechnung von Bonititswerten aussprechen, sofern diese nicht im
Einzelfall auf einen der in Artikel 22(2) DSGVO genannten Ausnahmetatbestidnde
gestlitzt werden kann.

4.4. Ersuchen der Verhingung wirksamer, verhaltnismafliger und
abschreckender Geldstrafen

94. Letztlich regt der Beschwerdefithrer an, gemafd Artikel 58(2)(i) in Verbindung mit
Artikel 83(5)(b) DSGVO, eine wirksame, angemessene und abschreckende Geldstrafe gegen
UWK und dem KSV zu verhéangen.

5. SONSTIGES

95. Die Kommunikation zwischen noyb und der Aufsichtsbehérde im Rahmen dieses Verfahrens
kann per E-Mail an || B unter Bezugnahme auf die Rechtssache C-088 erfolgen.
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